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Naam van de opleiding

Zicht op Digitaal rechercheren

Algemene beschrijving

In de opsporingspraktijk is het belangrijk om op het juiste moment digitaal
rechercheurs in te schakelen. Digitaal rechercheurs houden zich bezig met
digitale opsporing, signalering en onderzoek van (onder meer digitale)
criminele activiteiten. De cursus “Zicht op Digitaal Rechercheren” leert u
binnen uw werksituatie als politieambtenaar zo effectief mogelijk omgaan
met digitale opsporing.

Doelen / eindtermen

Doel:

Na afloop van de cursus bent u zich bewust van de mogelijke resultaten van
digitale opsporing (in termen van bijvoorbeeld bewijslast en doorlooptijd) en
van uw eigen rol hierin als politieambtenaar. Ook bent u in staat om binnen
uw eigen werksituatie kansen te herkennen voor digitale opsporing, en om
digitale opsporing op de juiste wijze in te zetten in onderzoeken.

De deelnemer leert binnen de eigen werksituatie kansen herkennen voor
digitale opsporing.

¢ De deelnemer leert vanuit zijn kennis van de mogelijkheden van digitale
opsporing op de juiste momenten digitaal rechercheurs inschakelen.

¢ De deelnemer leert digitale componenten — zoals USB-sticks, USB-horloges,
routers en gegevensdragers — (her)kennen en raakt op de hoogte van de
mogelijkheden die deze componenten zowel criminelen als de
opsporingspraktijk bieden.

¢ De deelnemer leert handelingen bij digitale opsporing zelf uitvoeren en de
eigen grenzen hierin te kennen. Om dit te bereiken, is het belangrijk dat men
op de hoogte is van actuele ICT-terminologie. U ontwikkelt vaardigheden om
te communiceren met behulp van moderne media (denk aan geavanceerde
telefoons of aan communiceren via internet) en leert men daarbij uw eigen
digitale veiligheid in acht nemen.

¢ De deelnemer leert welke mogelijkheden er zijn om in de toekomst uw
bekwaamheden op het gebied van digitale opsporing bij te houden: hoe kan
men zich blijven professionaliseren en welke mogelijkheden en media zijn
daarvoor voorhanden binnen de politie?

Inhoud / onderwerpen

Mogelijkheden tot digitale op-, en nasporing m.b.t. Computersystemen,
cellulaire telefoons, opslagmedia, besturingssystemen, netwerken, soft-, en
hardware, draadloze communicatie, internet, databestanden.

Werkvormen Lezingen, discussies
Doelgroep Ambtenaren belast met rechtshandhaving, openbare orde en veiligheidszorg.
Groepsgrootte 12-18 personen

Instroomeisen

Functionarissen die tijdens de werkuitvoering moeten herkennen wanneer
nader digitaal onderzoek noodzakelijk moet worden geacht.
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